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No âmbito da Segurança, a MarketWare assume uma posição de destaque no mercado, sendo
responsável pela monitorização e auditorias de segurança de algumas das principais
instituições bancárias e empresas de referência em Portugal.

Procura assumir-se com uma terceira entidade de confiança, principalmente numa perspectiva
proactiva e preventiva para implementar estratégias, procedimentos, políticas, mecanismos
preventivos e pró-activos que permitam avaliar, implementar e aperfeiçoar os requisitos de
segurança das empresas, num contexto empresarial marcado pelo aparecimento, todos os
dias, de novas ameaças cada vez mais sofisticadas e multifacetadas, redes mais abertas e
vulneráveis e hackers mais objectivos e destrutivos que têm ao seu dispor melhores
ferramentas e actuam sempre de forma muito rápida.

Essa análise pode ser feita com base na utilização de ferramentas que actuam de forma
sistemática, produzindo relatórios de vulnerabilidades, ou através da utilização de serviços
oferecidos por empresas de confiança, que para além de utilizarem as ditas ferramentas de
análise, acrescentam valor na identificação positiva das principais preocupações e problemas a
resolver na infra-estrutura da empresa em análise.

  

A MarketWare actua nas duas vertentes mencionadas. Ora como fornecedora das ferramentas
de análise sistemática, ora utilizando-as e produzindo relatórios concisos que estabeleçam
prioridades e filtrem de alguma forma potenciais falsos positivos e/ou falsos negativos. 

Serviços de Monitorização de Segurança

  Enquanto os produtos tradicionais de segurança obrigam a uma instalação e gestão interna
por parte do cliente, as novas plataformas de gestão automatizada de vulnerabilidades
permitem a monitorização da segurança dos seus recursos Internet de forma imediata,
contínua e transparente.

Disponibilizado sobre a Internet, este serviço emprega técnicas avançadas de detecção de
vulnerabilidades para avaliar a exposição da segurança de uma rede e sugerir soluções antes
que os hackers as descubram ou possam tirar partido dessas falhas. [ver mais]

    Auditorias de Segurança
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Na vertente de auditorias a MarketWare utiliza uma metodologia de análise de segurança que
privilegia a detecção rápida das vulnerabilidades existentes, complementada com uma
investigação mais detalhada, tendente a retirar falsos positivos e a explorar áreas onde as
ferramentas de detecção de vulnerabilidades não são tão eficazes.

A MarketWare pode utilizar ainda outras técnicas tendentes a aprofundar o detalhe conseguido
nos processos anteriores, nomeadamente mecanismos habitualmente utilizados pelos hackers,
incluindo técnicas de social engineering. 
[ver mais]
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