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Serviços de Monitorização de Segurança

  

Enquanto os produtos tradicionais de segurança obrigam a uma instalação e gestão interna por
parte do cliente, as novas plataformas de gestão automatizada de vulnerabilidades permitem a
monitorização da segurança dos seus recursos Internet de forma imediata, contínua e
transparente.

  
Disponibilizado sobre a Internet, este serviço emprega técnicas avançadas de detecção de
vulnerabilidades para avaliar a exposição da segurança de uma rede e sugerir soluções antes
que os hackers as descubram ou possam tirar partido dessas falhas.

Através de um interface Web, os utilizadores podem iniciar uma auditoria em tempo real,
seleccionando as redes ou servidores a ser auditados, podendo ainda escolher as
vulnerabilidades que se pretendem procurar. Depois de completada a auditoria, é
disponibilizado um relatório detalhado das vulnerabilidades encontradas apontando as
respectivas correcções. 

  

  

De acordo com um estudo da Carnegie Mellon University (CERT), 99% das intrusões resultam
de dois factores - exploração de vulnerabilidades já conhecidas (para as quais existem patches
ou contramedidas correctivas) e erros de configuração. Esta é uma realidade que tem
contribuído para que cada vez mais a utilização de ferramentas preventivas de detecção de
falhas sejam a base para garantir a segurança de uma infra-estrutura.

Ao efectuar de forma contínua e pró-activa a monitorização da segurança dos sistemas, os
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serviços da MarketWare reduzem significativamente o tempo de investigação dos responsáveis
de segurança, o tempo de descoberta das vulnerabilidades existentes, contribuindo igualmente
para uma resolução mais rápida dos problemas. Mas mais importante, significa poder detectar
as vulnerabilidades antes que elas possam ser exploradas de forma maléfica.

Mesmo as empresas que já investiam em sistemas de segurança como firewalls, anti-virus e
IDSs, encontrarão nos sistemas de gestão de vulnerabilidades uma componente crítica da
estratégia de segurança global.  
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