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Auditorias de Segurança

  

Na vertente de auditorias a MarketWare utiliza uma metodologia de análise de segurança que
privilegia a detecção rápida das vulnerabilidades existentes, complementada com uma
investigação mais detalhada, tendente a retirar falsos positivos e a explorar áreas onde as
ferramentas de detecção de vulnerabilidades não são tão eficazes.

  

  A MarketWare utiliza como referência nos seus projectos de segurança, a norma ISO 17799,
no que se refere à avaliação de políticas, práticas e procedimentos de segurança. Todavia, nas
vertentes de auditoria de segurança, especialmente quando realizada numa aproximação ao
ethical hacking, a MarketWare procura utilizar as abordagens mais específicas envolvendo o
acesso extemporâneo à rede, sistemas e aplicações.
  

Para complementar e eventualmente aprofundar os resultados detectados, a MarketWare
utiliza todo um conjunto de ferramentas de segurança disponíveis na internet, destacando-se
as ferramentas constantes em www.insecure.org/tools.html .

A MarketWare pode utilizar ainda outras técnicas tendentes a aprofundar o detalhe conseguido
nos processos anteriores, nomeadamente mecanismos habitualmente utilizados pelos hackers,
incluindo técnicas de social engineering.
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