
Curso de Segurança Wireless

  

    Duração: 2 Dias (16 horas)  Morada: Rua Olavo D'Eça Leal, N.º4 A/B 1600-306 - 
Laranjeiras, Lisboa       Resumo do Conteúdo
Programático:   Módulo 1:
Medidas Segurança
Terminologia WiFi; Segurança Fraca  (Protecção MAC; SSIDs); Segurança Intermédia (WEP;
EAP); Segurança Avançada  (WPA; VPNs)  Módulo 2: Métodos Ataque
Acesso a redes com protecção fraca (Descobrindo  IPs; Contornando MACs; Descobrindo
SSIDs); Quebrando WEP (Ataques primitivos e  avançados; Aceleração de ataques); Ataques
não lineares (Denial of Service; APs  falsos); Integração com outros métodos  Módulo 3:
Ferramentas de ataque
Descobrindo e mapeando redes  (Netstumbler, Kismet); Sniffing; Quebrando WEP (WEPcrack,
Airsnort, Aircrack);  Faking e Man-in-the-middle; Antenas e outro hardware  Módulo 4:
Consolidando a Segurança WiFi
Segurança de Rede; Segurança de  clientes; Sistemas AAA; Combinação com outras
tecnologias (IDS,PKI); Técnicas de  contra-ataque; Relação com outras tecnologias wireless.   

 

Destinatários:
Este curso destina-se aos  administradores de rede, auditores, consultores de segurança e
directores  técnicos.      Metodologia:  Sessões mistas de teoria e prática, com descrição dos
assuntos pelo  formador e experimentação no computador pessoal. Serão ainda realizados 
exercícios e simulações de situações práticas com resolução  individualizada.
 
 
Formadores:
 
Este curso é coordenado e dirigido pelo Eng. António Sousa, Director  Técnico da MarketWare
(representante e partner da Symantec SSL, Qualys, N-Stalker e  Dynatrace, entre várias outras
empresas).
 
 
 
Para INSCRIÇÕES ou Informação  Adicional
Telefone - 217 223 432
Fax - 217 223 434
E-mail - formacao@marketware.eu     Formulário  de inscrição     
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