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Mentre i tradizionali prodotti di sicurezza richiedono l'installazione e una gestione interna da
parte del cliente, le nuove piattaforme per la gestione automatizzata delle vulnerabilita,
permettono il monitoraggio della sicurezza delle risorse Internet in modo immediato, continuo e
trasparente.

Cosciente di questo fatto e com l'intenzione di offrire soluzioni di qualita nel mercato,
MarketWare, in materia di monitoraggio della sicurezza, ha stabilito una partnership con
Qualys, lider mondiale nella vulnerability assessement.

Disponibile su internet, questo servizio utilizza tecniche avanzate di individuazione delle
vulnerabilitéa per valutare la sicurezza di una rete e suggerire soluzioni prima che gli hackers
scoprano e si approfittino di eventuali faglie di questa.

Attraverso un'interfaccia Web, gli utilizzatori possono iniziare un audit in tempo reale,
selezionando le reti o i servizi in oggetto, scegliendo le vulnerabilita che si desiderano ricercare.
Dopo aver completato I'audit, sara disponibile una relazione dettagliata delle vulnerabilita
incontrate, accompagnate dalle rispettive correzioni.

In accordo con uno studio del Carnegie Mellon University (CERT), il 99% delle intrusioni
dipendono da due fattori — esplorazione delle vulnerabilita gia conosciute (per le quali esistono
patches o contromisure correttive) e errori di configurazione. Questa € una realta che ha
contribuito ad aumentare |'uso di strumenti preventivi di individuazione di faglie all'interno del
sistema, in modo da garantirne la sicurezza di questo.

Nell'esecuzione continua e pro-attiva del monitoraggio della sicurezza dei sistemi, i servizi di
MarketWare riducono significativamente il tempo di ricerca dei responsabili della sicurezza e il
tempo di scoperta delle vulnerabilita, contribuendo a una soluzione piu rapida dei problemi.
Ancora piu importante si presenta la possibilita di individuare le vulnerabilitéa prima che queste
possano essere utilizzati in malo modo.

Anche le imprese che gia investono nei sistemi di sicurezza, come Firewalls, anti-virus e IDSs,
incontrano nei sistemi di gestione delle vulnerabilitd una componente critica della stratedia della
sicurezza globale.




