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Soluciones de Seguridad

Seguramente un desafio constante.
Seguramente un elemento critico de éxito en cualquier proyecto tecnoldgico.

En el ambito de la seguridad, MarketWare mantiene una posicioén destacada en el mercado,
siendo representante de Qualys, lider mundial en evaluacion de la vulnerabilidad.

MarketWare busca ser conocida como una entidad de confianza, con una actitud proactiva y
preventiva en la aplicacion de estrategias, procedimientos, politicas, mecanismos preventivos
que permitan evaluar, implementar y perfeccionar los requisitos de seguridad de las empresas
en un contexto empresarial marcado por la existencia de nuevas amenazas cada vez mas
sofisticadas y numerosas, redes mas abiertas y vulnerables y hackers mas objetivos e
destructivos que tienen a su disposicion mejores herramientas y actuan siempre de forma muy
rapida.

Este analisis puede hacerse en base de la utilizacién de herramientas que actian de forma
sistematica, elaborando informes de vulnerabilidad, o a través de servicios ofrecidos por
empresas de confianza, que tras utilizar dichas herramientas de analisis, afiaden valor en la
identificacidn positiva de las principales preocupaciones y problemas que resolver en la
infraestructura de la empresa analizada.

MarketWare actia en los dos aspectos mencionados. Tanto como proveedora de
herramientas de analisis sistematico (p. e. Qualys), como utilizandolas y produciendo informes
concisos que establezcan prioridades vy filtren potenciales falsos positivos y/o falsos negativos.

Servicios de Monitorizaciéon de Seguridad

Mientras que los productos tradicionales de seguridad requieren una instalacion y gestion
interna por parte del cliente, las nuevas plataformas de gestion automatizada de vulnerabilidad
permiten la monitorizacion de seguridad de sus recursos de Internet de forma inmediata,
continua y transparente.

Disponible sobre Internet, este servicio emplea técnicas avanzadas de deteccion de
vulnerabilidades para evaluar la exposicion de la seguridad de una red y sugerir soluciones
antes de que los hackers las descubran y puedan sacar partido de estos fallos. [mas]
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Auditorias de seguridad

En la vertiente de las auditorias, MarketWare utiliza una metodologia de andlisis de seguridad
que prioriza en la deteccion rapida de las vulnerabilidades existentes, complementada con una
investigacién mas detallada, con tendencia a eliminar los falsos positivos y a explorar areas
donde las herramientas de deteccion de vulnerabilidades no son tan eficaces.

MarketWare puede utilizar ademas otras técnicas para profundizar en los resultados
conseguidos en los procesos anteriores, principalmente los mecanismos utilizados
habitualmente por hackers, incluyendo técnicas de social engineering. [mas]

Certificado Hacker-Secured

La seguridad de la infraestructura de los sitios es una cuestion particularmente delicada que no
puede permanecer indiferente, porque a veces las vulnerabilidades pueden ser introducidas de
forma inadvertida por los administradores cuando alteran las politicas del cortafuegos, creando
oportunidades para hackers, gusanos o troyanos.

Teniendo en cuente estos aspectos, MarketWare lanzé el certificado digital Hacker Secured.
Este fue disefiado y concebido no sélo con el fin de ofrecer mecanismos que permitan a los
administradores de las redes vigilar proactiva y preventivamente toda su red, sino también para
transmitir confianza y garantizar a los usuarios que estan protegidos contra el robo de datos
personales y del fraude en la utilizacién de tarjetas de crédito.

De esta forma Hacker-Secured validara a través de auditorias diarias, semanales o mensuales
a los sites, con el fim de superar los exdmenes de seguridad FBI / SANS. Siempre que el site
respete los requisitos minimos impuestos por las mejores practicas de seguridad, se le atribuira
el certificado Hacker-Secured. En tal caso el usuario tendra la garantia de que en el 99% de los
casos estara libre de intrusiones. [mas]
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Vigilancia de Seguridad

Auditorias de seguridad

Certificacion Hacker-Secured
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