
Certificados EV

Seguridad SSL y Certificados Extended Validation

  

Las funciones de seguridad adicionales presentan oportunidades y amenazas a los propietarios
de las websites. Debido al hecho de que los navegadores de alta seguridad ofrecen una visión
más transparente de la seguridad a los usuarios, aquellos que poseen buenas medidas de
seguridad reforzarán su imagen empresarial y la confianza de los visitantes, mientras que los
que no dispongan de ellas experimentarán un aumento de las tasas de abandono.

  

Los propietarios de websites deben prestar atención a la importancia depositada en los
certificados SSL. Los navegadores de alta seguridad utilizan un color de fondo diferente en la
barra de navegación para indicar períodos de sesiones de SSL; los websites fraudulentos
mostrarán barras de navegación de color rojo o rosado. El emisor de certificados SSL y los
niveles de encriptación también se muestran destacados.

  Existe un porcentaje (publicado por Forrester Research) bastante elevada de usuarios (57%)
que piensan que las empresas online no hacen lo suficiente para protegerlos. 

 El phishing y el fraude online debilitan la confianza de los clientes. 

  

El Phishing y el fraude online generan dudas y preocupación entre los compradores. Para
recuperar su confianza los propietarios de los websites necesitarán poseer una forma fácil y
fiable de mostrar a sus clientes que sus transacciones son seguras y autentificar la empresa.

  

Los fabricantes de navegadores de Internet y de seguridad se unieron para establecer un nivel
de validación de certificados SSL (anteriormente coocido como el "certificados de alta
seguridad")

        La barra de navegación de alta seguridad en verde 

 Microsoft® Internet Explorer 7 (IE7) es el primer navegador que utilizó el nuevo tipo de barra
de estado para la seguridad. Cuando los compradores visitan un site web seguro con
certificado SSL con Extended Validation, el IE7 hará que la barra de navegación se vuelva de
color verde y muestre el nombre de la organización incluido el certificado de seguridad así
como su emisor. El buscador y el distribuidor de seguridad controlan la página, dificultando que
los phishers y los falsificadores puedan apropiarse de la imagen y marca de la empresa y,
consecuentemente de sus clientes.    
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Certificados EV

  Los Certificados SSL con Extended Validation (EV) ayudan a alcanzar el nivel más alto deconfianza por parte de los usuarios finales.  Si un website muestra estas marcas de confianza y su competencia no, la imagen que da estaempresa es de mayor confianza y legitimidad, una ventaja competitiva en el comercioelectrónico. Para las empresas con marcas importantes, el uso de un certificado SSL conExtended Validation (EV) es una forma segura de defenderse de los ataques de phishing.   Los clientes buscarán la barra verde antes de introducir información confidencial.  
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