Certificados EV

Seguridad SSL y Certificados Extended Validation

Las funciones de seguridad adicionales presentan oportunidades y amenazas a los propietarios
de las websites. Debido al hecho de que los navegadores de alta seguridad ofrecen una vision
mas transparente de la seguridad a los usuarios, aquellos que poseen buenas medidas de
seguridad reforzaran su imagen empresarial y la confianza de los visitantes, mientras que los
gue no dispongan de ellas experimentaran un aumento de las tasas de abandono.

Los propietarios de websites deben prestar atencion a la importancia depositada en los
certificados SSL. Los navegadores de alta seguridad utilizan un color de fondo diferente en la
barra de navegacion para indicar periodos de sesiones de SSL; los websites fraudulentos
mostraran barras de navegacion de color rojo o rosado. El emisor de certificados SSL y los
niveles de encriptacién también se muestran destacados.

Existe un porcentaje (publicado por Forrester Research) bastante elevada de usuarios (57%)
gue piensan que las empresas online no hacen lo suficiente para protegerlos.

El phishing y el fraude online debilitan la confianza de los clientes.

El Phishing y el fraude online generan dudas y preocupacion entre los compradores. Para
recuperar su confianza los propietarios de los websites necesitaran poseer una forma facil y
fiable de mostrar a sus clientes que sus transacciones son seguras y autentificar la empresa.

Los fabricantes de navegadores de Internet y de seguridad se unieron para establecer un nivel
de validacién de certificados SSL (anteriormente coocido como el "certificados de alta
seguridad")

La barra de navegacién de alta seguridad en verde

Microsoft® Internet Explorer 7 (IE7) es el primer navegador que utilizé el nuevo tipo de barra
de estado para la seguridad. Cuando los compradores visitan un site web seguro con
certificado SSL con Extended Validation, el IE7 hara que la barra de navegacion se vuelva de
color verde y muestre el nombre de la organizacién incluido el certificado de seguridad asi
como su emisor. El buscador y el distribuidor de seguridad controlan la pagina, dificultando que
los phishers y los falsificadores puedan apropiarse de la imagen y marca de la empresa y,
consecuentemente de sus clientes.
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